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Аннотация: в статье рассматривается актуальная проблема в современном обществе – 

мошенничество в сети Интернет. Приведены в пример наиболее популярные виды интернет-

мошенничества.  
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В современном с помощью Интернета люди совершают множество операций: общаются, совершают 

покупки, работают, оплачивают услуги. Несомненно, с Интернетом жизнь стала намного проще и 

комфортнее, но с ростом удобства участились и случаи интернет-мошенничества, а тем самым и 

появилась угроза экономической безопасности личности.  

Экономическая безопасность личности – это такое состояние, при котором гарантированы условия 

для защиты жизненных интересов, обеспечиваются социальное развитие и социальная защищенность 

индивида.  

Мошенничество – это хищение чужого имущества или приобретение права на чужое имущество 

путем обмана или злоупотребления доверием. 

Нередко жертвами интернет–мошенников оказывается молодежь, так как молодые люди являются 

частыми пользователями сети Интернет и наиболее неопытны в сфере финансовых операций.  

По данным отчета МВД России «Состояние преступности за январь – сентябрь 2017 года» от 

13.10.2017 всей России зарегистрировано 22666 заведенных уголовных дел по ст. 159-159.6 УК РФ, 

среди которых мошенничество в сфере компьютерной информации составляет около 40% (8840 дел) [1]. 

В настоящее время различают следующие виды интернет-мошенничества: попрошайничество; 

фиктивная работа на дому; фиктивные Интернет-магазины; фиктивные платежные системы; 

мошенничество в социальных сетях и электронной почте и другие. Рассмотрим наиболее популярные 

виды интернет–мошенничества. 

Одна из частых схем мошенничества, на которую «ведется» молодежь, это интернет–магазины. 

Сегодня довольно легко открыть небольшой интернет-магазин с заманчивыми ценами. Заказ в таком 

магазине обычно предполагает только предоплату – отправку денег на электронный кошелек. При этом 

после оплаты покупки товар вам так и не доставят. На ваши звонки тоже не ответят, а сам сайт магазина 

исчезнет с просторов сети в течение месяца – двух. Такие сайты часто называют «одноразовыми». 

Подобное может быть и в магазинах социальных сетей (ВКонтакте, Инстаграмм и т.д.), тут вас занесут в 

черный список или просто удалят страницу магазина. Наведите справки о продавце, изучите отзывы 

покупателей. Пользуйтесь услугами курьерской доставки и оплачивайте товар по факту доставки. 

Фишинг – вид интернет–мошенничества, цель которого – получить данные, содержащиеся на вашей 

банковской карте. Зачастую, на почту приходит письмо, в котором просится зайти на сайт денежной 

системы. Предлог может быть любой. Наиболее частые – изменение пунктов в договоре - оферте, угроза 

закрытия счета. При этом вам дается липовая ссылка. Переходя по ней, вы попадаете на сайт, внешне 

похожий на оригинальный сайт компании, где вы оставляете данные вашей банковской карты. Получив 

эту информацию, злоумышленники могут без труда обнулить ваш счет. 

Следует помнить, что банки и платежные системы не присылают писем и не звонят на телефоны 

граждан с просьбой предоставить свои данные. Если такая ситуация произойдет, вас попросят приехать в 

банк лично. 

Существует и много других видов мошенничества из чего следует вывод, что сегодня интернет–

мошенничество одно из основных экономических угроз в интернет-пространстве, растет, как и 

количество видов мошенничеств, так и число их жертв. Необходимо привлекать как можно больше 

людей к данной проблеме, посредством информирования о ней правоохранительных органов, СМИ и 

интернет–порталов. Нужно разрабатывать новые и действенные механизмы экономической 

безопасности, развивать финансовую грамотность молодых людей.  
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